Parametry techniczne

systemy lacznosci specjalnej | urzadzenia pomiarowe | sterowniki

Bezpieczenstwo dziatania

- Karty kryptograficzne umozliwiajac prace urzagdzeniam

- Numery PIN znane jedynie operatorom,

- Fizyczna ochrona zasobéw urzgdzenia przed probami
zewnetrznej ingerencji,

- Przycisk awaryjnego kasowania danych

Interfejsy

CZARNY interfejs sieciowy

- 100BaseFX

- IPv4 (RFC 791)
CZERWONY interfejs sieciowy
- 100BaseFX

- IPv4 (RFC 791)

Parametry pracy
- Temperatura pracy: od -30°C do +50°C

Zasilanie
- napiecie zasilania: 22 — 30 V
- pobér mocy: 15— 30 W

Montaz
- Obudowa umozliwiajgca montaz w szafie 19"

Parametry techniczne

Wymiary

- wielkos¢: 2U

- szeroko$¢: 482 mm
- wysokosé: 88 mm

- gtebokos¢: 230 mm
- waga: 10 kg

Zgodnosc¢ z IPSec RFC

- RFC 2401 Security Architecture for the Internet Protocol

- RFC 2403 The Use of HMAC-MD5-96 within ESP and AH

- RFC 2404 The Use of HMAC-SHA-1-96 within ESP and AH

- RFC 2405 The ESP DES-CBC Cipher Algorithm With Explicit IV
- RFC 2406 IP Encapsulating Security Payload

- RFC 2408 Internet Security Association and Key Management Protocol
- RFC 2409 The Internet Key Exchange

- RFC 2451 The ESP CBC Mode Cipher Algorithms

- RFC 4303 IP Encapsulating Security Payload (ESP)

- RFC 4306 Internet Key Exchange (IKEv2) Protocol
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Opis urzadzenia Zdjecia urzadzenia

Transkrypt jest urzgdzeniem zabezpieczajacym transmisje |P, do budowy ktérego wykorzystano najnowsze

osiggniecia z zakresu bezpieczenstwa danych.

Dzieki wykorzystaniu Transkrypt mozliwa jest:

- budowa bezpiecznych sieci IP, zaréwno do zastosowan wojskowych jak i cywilnych,
- fatwa modyfikacja funkcjonujacych sieci IP, majgca na celu zapewnienie ochrony transmitowanych

danych.

Transkrypt zapewnia:
¢ - transmisje protokotu IPv4 z przepustowoscig do 100Mb/s,

- kompatybilno$¢ z NAT/T,
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- wsparcie dla ruchu Multicast,

N
O
—.
«D
0,
Q)
C
»u
o
o
N
D
=)
Q)

goe

- poufnosé, przy wykorzystaniu szyfréw blokowych: AES, DES, 3DES, Twofish, Blowfish lub poprzez

wykorzystanie algorytmu szyfrowania dostarczonego przez klienta, z losowo generowanymi wektorami IV,
pracujacych w trybie CBC,

- maskowanie ruchu sieciowego (dzieki wykorzystaniu trybu tunelowego ESP),

- silny mechanizm autentykacji oparty o wykorzystanie krzywych eliptycznych,

- ochrone przed atakami powtérzeniowymi (dzieki ESP),

- ochrone przed prébami manipulacji zasobow urzadzenia,

- awaryjny system kasowania danych wrazliwych,

- lokalne i zdalne zarzadzanie (poprzez WWW, wbudowany pulpit operatora, mozliwe jest tez wgranie

przygotowanej konfiguracji z bezpiecznego nosnika danych),

-reczna lub zdalng dystrybucje kluczy (opartg o protokét IKEv1 lub IKEV2),
- rozliczalnosé,

- spetnienie normy AMSG-720B,

- spetnienie normy NO-06-A103:2005 dla grupy N.7,

- kompatybilno$¢ z innymi urzadzeniami sieciowymi spetniajacymi wspierane RFC.

- Poufnos$¢ danych - Reczna oraz zdalna dystrybucja kluczy
- Integralnos¢ danych - Przezroczystosc¢ dla ustug sieciowych

- Rozliczalnos¢ - Silne uwierzytelnienie

Szyfrator IP TK-100

- Zarzadzanie zdalne i lokalne - Kontrola dostepu




